igy irtsd ki a tréjai virust! - 3 egyszerii lépésben

Még a legveszélyesebbnek tartott trojai virus ellen is van megoldas. Ahelyett, hogy
bucsut intenél a gépednek, mentsd meg tippjeinkkel!

A szamitogeép és az internet elterjedése sok elénnyel jar, de az 6rombe rogton urdom is
vegyul, amikor a gép egyszer csak minden ok nélkul hibat jelez, és kezelhetetlenné
valik. A vilaghalora kilépve sajnos szamolnod kell azzal, hogy a hasznos alkalmazasok
mellett a kartékony programok is megtalaljak a géped.

Sajat magad is megbirk6zhatsz azonban a problémaval, ha tisztaban vagy a hivatlan
vendégek természetével és ellenszerukkel. Ismerd meg kozelebbrdl az egyik
legveszélyesebb virust és a legjobb mddszereket a kiirtasaral

Ahany virus, annyiféle karokozas

Az informatikai szakkdnyvekben a szamitogépet megtamado virusokkal kapcsolatban
merul fel a férgek és az ugynevezett trojai programok neve.

A kétfajta szamitdgépes tdmadast a laikusok nem tudjak megkulonbdztetni egymastal,
pedig kartékonykodasuk maodja eltérd.

A trojai programok tulajdonképpen nem virusok, és nem is férgek, hanem olyan 6nallé
alkalmazasok, melyek elsé pillantasra hasznosnak tinnek, de kdzben kartékony kddot
tartalmaznak. Nevuket az 6kori mondaban szerepl6 trojai falé utan kaptak, mivel
pontosan ugy mukodnek, ahogy a harcosokat rejté épitmény, és remekul rejtézkodnek.
Leginkabb tesztprogramok formajaban terjednek és pusztitanak. Mint idézitett
bombak, inditasuk utan azonnal miikodésbe Iépnek, és futasuk alatt tonkretesznek
mas programokat. Szélséséges esetben képesek akar a teljes iranyitast egy kulsé
iranyitd kezére jatszani, de legtobbszor egyszerlien csak nyitva hagynak egy
ugynevezett hatso kaput, melyen keresztul egy ismeretlen harmadik barmikor
hozzaférhet a géped tartalmahoz.

A leginkabb akkor gyanakodhatsz a jelenlétukre, ha az internetforgalmad joval
nagyobb, mint amennyit ténylegesen hasznaltal, vagy, ha a gépeden hirtelen
megszaporodnak a virusok.

Fegyverként és megel6zésként: virusirté programok

Ma mar nem létezhet szamitdgép virusirtd program nélkul. Tokéletes virusolé
program persze nem létezik, de az olyan megbizhato szoftverek, mint a Norton, a
McAfee vagy a NOD32 programjai altalaban nem hagynak cserben. Ezek raadasul
nem csupan a virusfertézés megakadalyozasanal hasznosak, hanem az ellenlk
folytatott harcban is. Az antivirus-szoftverek nem olcsok, de még mindig kevesebbe
kertilnek, mint egy fert6zott gép helyreallitasa.

Tedd karanténba a tréjai programokat!
Barmilyen operacids rendszered van, egy trojai fertézés esetén az elsé Iépés a gép

Ujrainditasa. A szakemberek tanacsa szerint érdemes a virusirtast csdokkentett moédban
végezni. Keresd a Vizsgalat és Karantén menupontokat, és inditsd el a tréjai utani



kutatast. A megtalalt kartevét a szoftver karanténba teszi, majd kulon parancsra
eltavolitja azt.

Ha a tréjai csak a Lomtarba kerul, az nem elég, ezzel csak lathatatlanna tetted, de
valojaban a gépedben maradt. A karos programot a Shift gomb nyomva tartasa mellett
tudod véglegesen torolni a Del gombbal.

Tipp

Az informatikusok a tlzfalat is hatékony megoldasnak tartjak, mivel ezen sok
betolakodd mar eleve fennakad. Szélséséges esetben azonban eléfordulhat, hogy a
problémadon csak a fontos fajlok kimentése és az operacios rendszer Ujratelepitése
seqit.

Kutasd fel manualis modszerrel!

Ha nincs virusirtdd, vagy nem elég jo a programod, te magad is lefuttathatsz egy
keresést a tréjai programok utan. De készllj fel, ehhez a mivelethez kell némi
szakértelem és tlrelem, legféképpen pedig odafigyelés! Valaszd a Start menlben a
Futtatdas menlpontot, és ird be a regedit parancsot. Ezzel megnyilik a registry, vagyis
a regisztracios adatbazis szerkesztéprogramja.

A bal oldali részen navigalj a HKEY LOCAL MACHINE mappaba, és kattints a Run
feliratra. Az itt talalhatd, automatikusan elindulé programok kézil az a gyanus,
melyhez nem tartozik elérési utvonal. Ha nem vagy biztos benne, hogy virussal van-e
dolgod, a gyanus fajl egész nevére keress ra az interneten. igy kénnyen kideritheted,
hogy az val6ban virusra utal-e.

Inaktivald a gyanus elemeket!

Mindegyik programrdl deritsd ki, hogy melyik konyvtarba tartozik - hasznald a Start
menu Keresés funkciojat -, ha pedig olyat talalsz, amirél nem tudod, micsoda,
fluggeszd fel a mikodését. Ehhez kattints jobb gombbal a nevére, valaszd a Rename
pontot, €s ird a program neve elé - az idéz6jelen belllre - a rem szdcskat.

Ezt az atvizsgalast leginkabb az internat.exe, SysTray.exe és a RunServices
mappakban érdemes elvégezned, mivel ezek a tréjai programok f6 buvéhelyei.
El6fordulhat, hogy hasznos programokat kapcsolsz ki, és ezaltal a gép nem indul el
rendesen - ezeknél torold a beirt remet.

Fontos!

A felfliggesztett sorokat csak egynapi probateszt utan térold véglegesen a
regisztraciés adatbazisbdl. Ha azonban nem vagy biztos a dolgodban, inkabb kérd
informatikus segitségét.

Lassan szlkul majd a kor, és végll tényleg csak a gyanus programok maradnak. A
végsd modositasok utan zard be a registryt, és inditsd Ujra gépet.

Barki ellen6érizheti, mit néztél az interneten

Ne hagyj nyomot magad utan!



Ha nem vagy elég figyelmes, barki konnyedén nyomon kovetheti internetezési
szokasaidat.

Amennyire hasznos az internet, annyi csapdat rejt, de ugyanez igaz a szamitégépekre
is. Azok a beallitasi lenet6ségek, melyek kényelmesebbé teszik a hasznalatot, és
felgyorsitjak a vilaghalon az egyes weblapok kozott torténé bongészeést, egyben modot
is adnak arra - legalabbis egy részlk -, hogy adataid illetéktelenek kezébe keriljenek,
vagy olyan informaciokat tudjanak meg masok, melyeket nem szeretnél kiadni.

Szerencsére a védelmed érdekében nem kell lemondanod minden kényelmi
beallitasrol. Elaruljuk, mire figyelj, hogy masok ne kdvethessenek nyomon!

Torold az elézményeket!

Az interneten torténd bongészeést jelentds mértékben megkonnyiti a bongészéknek az
a tulajdonsaga, hogy meghatarozott ideig megjegyzik a meglatogatott weboldalakat.

Ennek készonhetéen nem kell mindennap ujra és ujra beirnod a hosszu url-eket, elég,
ha a bdngészédben kinyitod az El6zmények mappat vagy fllet, és kivalasztod a
meglatogatni kivant weboldalt. Ez a hasznos funkci6 azonban tokéletesen alkalmas
arra, hogy barki nyomon kovesse utadat az interneten.

Bar teljesen kikapcsolni nem lehet, lecsdkkentheted azt az id6t, amennyi ideig a
bdngész6 tarolja az adatokat - akar nullara is, igy nem hagysz nyomot magad utan. Az
Internet Explorerben nyisd meg az Eszkozok ful aljan az Internetbeallitasok
menupontot. Itt az EI6zmények menupont alatt talalod azt a lehetéséget, ahol
meghatarozhatod, hogy a bongészd mennyi ideig tarolja a latogatott weboldalak
listajat. Az eddigi elbzményeket is itt tordlheted.

Ha Firefoxot hasznalsz, szintén az El6zmények menupontot nyisd meg, az Eszkdzok
menu Beallitasok résznél pedig kattints az Adatvédelem fllre. Itt a lenyild ablakban
egyetlen mozdulattal beallithatod, hogy a bongészb ne jegyezze meg az
el6zmeényeket.

Az ideiglenes fajlok

Ha biztosra akarsz menni, az ideiglenes internetes fajlokat is torold ki rendszeresen,
és a lomtarat is Uritsd ki. A fajlok torléséhez itt talalsz segitséget. »

3 alig ismert trukk, amivel villamgyors lesz a szamitogeped

A bekapcsolast kdvetéen nehezen tér magahoz a géped? Képtelen vagy hasznaini,
mert lassan tolt be?

Az Uj szamitdgépek gyorsasaga nem tart sokaig. Egyre hosszabb idébe telik, amig a
bekapcsolasat kovetéen végre magahoz tér a gép, és a programok sokasaga miatt
kevesebb tarhellyel rendelkezhetsz szabadon. Réaadasul a weboldalak betoltésére is
egyre tobbet kell varni, még nagy sebesseégu internetkapcsolat mellett is.

Az ember az elsé id6kben csak tir és tlr, de egyszer a legerésebb cérna is elszakad.
llyenkor érdemes bevetned a kovetkez6 trukkoket.



Torold az ideiglenes fajlokat!

Az interneten torténd bongészeés kényelmesebbé tételét szolgaljak az ugynevezett
ideiglenes fajlok, amelyeket a szamitégéped a merevlemezen alapértelmezetten jelen
lévé Temporary Internet Files mappaban tarol. Ez a gyorsitotar a bongészék - példaul
az Internet Explorer vagy a Mozilla Firefox - gyorsabb hasznalatat teszi lehetévé.
Csakhogy ennek érdekében a rendszer szinte a teljes weboldal tartalmat tarolja, pedig
elegendd lenne az utoljara megtekintett oldal adatainak mentése.

A Temporary Internet Files mappaban Iév6 fajlokra ezért semmi szlikség, raadasul a
géped is gyorsabb lesz, ha torlod 6ket. Ehhez els6ként zarj be minden ablakot, majd
kattints a Start menU Vezérl6pult parancsara, ezutan duplan az Internet-beallitasok
ikonra - Windows XP esetén valts klasszikus nézetre az ablak bal oldali menusoraban.
Keresd meg az Altalanos lapon a Béngészési elézményeknél az Ideiglenesen letdltott
fajlok csoportjaban a Fajlok torlése gombot, és kattints ra. Jo, ha tudod!

Ezzel a mddszerrel az ideiglenes fajloknak csupan egy részét torlod. Szamos
felesleges adat marad még igy is a merevlemezen, amelyeket szintén érdemes
torolndd a géped gyorsitasa érdekében. Ha nincs telepitve, szerezd be a Total
Commander programot, amellyel kényelmesen atlathatod a szamitégépeden 1évd
tartalmat, és segitségével a tovabbi ideiglenes fajlokat is torélheted. A Total
Commanderben a C meghajtdon a Documents and Settings mappaban, azon belll is a
Local Settings mappaban talalod a Temporary Internet Files kdnyvtarat. Ennek teljes
tartalmat Uritheted - a létfontossagu fajlokat még véletlentl sem engedi majd tordlni a
gép. Ugyanitt kiuritheted a History mappat is.

Le a felesleges programokkal!

A szamitégép hasznalata soran szamos olyan programot telepitesz a gépre - hol
tudatosan, hol nem -, amelyekre hosszu tdvon semmi szukség. Jellemz6, hogy sok
felhasznald a nemkivanatos programok parancsikonjat az Asztalrél egyszeriien
behuzza a Lomtarba, ezzel azonban korantsem tavolitjak el az alkalmazast.

Ahhoz, hogy végleg megszabadulhass a felesleges programoktol, a Vezérlépultban
keresd meg a Programok telepitése és torlése - vagy Programok és Windows-
Osszetevok telepitése és eltavolitasa - ikont, kattints ra duplan, majd alaposan nézd
végig, hogy melyek azok a programok, amelyeket torolni szeretnél.

Vigyazz: csak olyan programot torolj, amelyet te toltottél le vagy telepitettél - példaul
régi nyomtatohoz sziikséges szoftvert vagy képnézegetd programot -, és amirél
biztosan tudod, hogy nem alapvetden sziikségesek a rendszer mikddéséhez. A
torlesukhoz kattints az Eltavolitas gombra.

Tudtad?

Sok alkalmazas fut a hattérben a szamitdogép hasznalata kdzben, amelyekrdl talan
nem is tudsz. A Windowsszal egyutt indulé6 MSN vagy a Skype, tovabba a
médialejatszok mind lassitjak a géped, raadasul a gyorsgombokkal csak néhany
masodpercet nyersz a program valos elinditasanal. Jobban teszed, ha ezeket ugy
allitod be, hogy te indithasd csak el, €s még a kis ikonjuk se legyen a talcan.



Tartsd karban a szamitégéped!

Ha eltavolitottad a nemkivanatos szoftvereket és a szukségtelen fajlokat a gépedrdl,
ideje kicsit gatyaba razni azt. EI6szor is a szlikséges, de ritkabban hasznalt adatoknak
kell praktikusan helyet talalnod - ezt kdonnyen megteheted a Lemezkarbantarto
segitségével. A Start menuben keresd meg a Kellékek kozott a Rendszereszk6zok
mappat, majd valaszd ki a Lemezkarbantartot - a program megnyitasa igénybe vehet
néhany percet, ez alatt az id6 alatt térképezi fel ugyanis a meghajtok allapotat, és kezd
bele a régi fajlok tomoritésébe. A felnyild ablakban jeldld be az 6sszes négyzetet, majd
kattints a Fajlok tomoritése gombra. Ez a mlvelet is igénybe vehet néhany percet, de
megeéri turelmesnek lenned.

A kilonb6z6 adatok tarolasaval, majd torlésével vagy tomoaritésével dres helyek
keletkeznek a merevlemezen, am igen kaotikusan. Ezek dsszerendezésére szolgal a
Lemeztdredezettség-mentesitd, amelyet a Start menubdl érsz el. Itt keresd meg a
Kellékek kozott a Rendszereszk6zok mappat, majd valaszd ki a Lemeztoredezettség-
mentesit6t. A programban jeldld ki a C meghajtot, majd kattints az Elemzés gombra.
Ha néhany masodperc utan az alkalmazas Uzenetében azt olvasod, hogy szlkséges a
toredezettség-mentesités, akkor inditsd el a programot. Ez, fuggben a mereviemez
allapotatdl, akar tobb orat is igénybe vehet, a végeredmény viszont karpétol majd a
tirelmedert.)

Ne feledkezz meg a cookie-krol!

Amikor megnézel egy weboldalt, vagy rakattintasz egy hirdetésre, az adott oldal vagy
hirdetés gyakran ugynevezett cookie-t, magyarul sutit helyez el a bongészédben. A
suti egy olyan fajl, mely megjegyzi az adott oldalon hasznalt beallitasokat, és
felgyorsitja a bongészést, hiszen hatasara sokkal gyorsabban tudod legkdzelebb
megnyitni az adott oldalt. A sltik azonban tulajdonképpen nem csinalnak mast, mint
adatokat tarolnak, és ezaltal értékes informaciokat szolgaltatnak arrél, hogy milyen
weboldalakat néztél meg, és azokon bellul mire kattintottal ra.

Szerencsére a sltik elhelyezését is letilthatod a béngészédben. Ha Internet Explorert
hasznalsz, egyszerien kattints az Eszkdzok menure, majd azon bellul az
Internetbeallitisok meniipontra, illetve az Altalanos fiilén a Béngészési el6zményeknél
kattints a Torlés... gombra. Ezzel kitorlod az 6sszes sutit, mely informaciokkal
szolgalhat masoknak. Firefox esetén az Eszk6zok menuben a Beallitasoknal, az
Adatvédelem fllInél, a lenyilé ablakban allitsd be, hogy egyéni beallitasokat hasznalsz
az el6zményekhez. A megjelend opciok kozott keresd meg a Sutik elfogadasa
webhelyekrdl négyzetét, és vedd ki a pipat onnan.

Ne add ki a jelszavaidat és a felhasznaléneved!

Az internethasznalatot a bongészéknek az a tulajdonsaga is megkonnyiti, hogy
képesek megjegyezni a levelezéshez, kozossegi oldalak vagy egyéb weboldalak
hasznalatahoz szlikséges felhasznaloneveket és jelszavakat. Ez nagyon hasznos,
hiszen nem kdnnyl megjegyezni minden jelszot - az adatvédelem szempontjabol
tanacsos ugyanis tobbet hasznalni, mint egyet mindenhol -, viszont veszélyeket is rejt,
példaul akkor, ha a szamitdgépedet nem kizardlag te hasznalod. Mindezt Firefoxban a
kovetkezOképpen teheted meg: az Eszk6zok menu Beallitasok menupontjanal az



Adatvédelem fulnél kell kivenni a pipat a Keresbmezok és trlapmezbk el6zményeinek
megorzeése elbtti négyzetbdl.

Duplazd meg a szamitégép élettartamat
Egyetlen eszko6zzel!

A szamitogéped is megérdemli a torédeést, legféképpen azért, mert azzal az
élettartamat is novelheted.

A szamitogép élettartamat tobb tényez6 is befolyasolja. Ezek egyike a tulmelegedés,
amit a tobb 6ras, folyamatos hasznalat is okozhat, de az is, ha a ventilatora nem
muakodik megfeleléen. A masik problémat a por jelenti - még a legtisztabb lakasban is.

A szamitogép védelme érdekében érdemes félévente legalabb egyszer kitisztitani, a
por ugyanis nemcsak a ventilatorokat képes lelassitani, de a létfontossagu
alkatrészekre sincs jo hatassal.

Ha rendszeresen karbantartod a szamitdgépedet - és nem csak a virusvédelemrél
gondoskodsz, valamint arrdl, hogy mindig a legfrissebb programok legyenek telepitve -
, évekkel hosszabbithatod meg az életét. Enhhez raadasul csak egy kis odafigyelés kell,
na meg néhany olyan hasznos eszk6z, mint példaul a kdvetkezd harom.

Télen-nyaron életmento lehet

A processzor megfelel6 hiitése létfontossagu a szamitégéped szempontjabdl. A mai
processzorok mar olyan magas frekvencian dolgoznak, hogy hités nélkul képesek
elolvadni az elektromos aram héhatasa kdvetkeztében. Eppen ezért, ha a beépitett
hité nem mikddik megfeleléen, minél elébb gondoskodj egy hatékonyabb
hGtéberendezésrdl. A gép gyari hitéjét egyszer( kicserélni egy ujra, ezt barmelyik
ismer6sdd megteheti, aki kicsit is ért a szamitdgépekhez. igy olcsén meguszhatod a
dolgot, maga a processzorh(ité ugyanis nem kerul vagyonokba. A COOLER MASTER
Hyper TX 3, mely asztali gépek hitésére lett kifejlesztve, példaul kivald valasztas.
Zajszintje 17 dB, ami nem szamit hangosnak, ennek ellenére profi médon gondoskodik
a processzor megfeleld hdmérsékletérdl.

A legjobb fegyver a por ellen

Ahogy cikklnk elején emlitettlk, a por nagy ellensége a szamitogeép alkatrészeinek.
Az asztali szamitogépeket évente egyszer érdemes szervizben kitakarittatni az
élettartamuk ndvelése érdekében, de akar magad is megteheted otthon, csupan a
szamitégép hazat, azaz a fém boritasat kell eltavolitanod. Vannak, akik képesek
porszivoval is nekiallni a gép portalanitasanak, ha azonban attdl félsz, hogy
létfontossagu alkatrészeket is eltavolitasz igy a por mellett, szerezz be egy sdritett
levegbs spray-t.

A nagy nyomasu, stritett levegét tartalmazo VMD spray-vel egyszerien fujd alaposan
at a gép belsejét ugy, hogy a por lehetéleg a géptél tavolabbra kertljon. Igy
semmiképp nem tehetsz kart az alkatrészekben, viszont maradéktalanul eltavolitod a
koszt.



A spray hasznos tovabba a billenty(zet tisztitasanal is, valamint olyan eszk6zok
esetében, melyek szétszedése nem megoldhato.

Segitség a laptopoknak

Ahogy az asztali szamitdgépek, ugy a laptopok processzoranak is szukségik van
megdfelel6 hitésre. Utobbiak esetében neheziti a dolgot, hogy az asztali gépekkel
ellentétben nehezebben szerelhetdk szét, és nem is biztos, hogy cserélhetd a
beépitett htérendszerlik. Szerencsére ma mar szamtalan kilsé laptoph(ité kaphato,
melyek megfelel6 hémérsékletet biztositanak a gépnek, és leveszik a terhet a laptop
sajat hitéjéenek vallardl is.

A CoolBox Cooling Pad Freezedesk barmilyen laptophoz hasznalhatd. Az ezist és
fekete szinekben kaphatd eszkoz két, kikapcsolhato ventilatorral rendelkezik, a hideg
levegd viszont hosszanti iranyu réseken aramlik ki, igy egyenletesen oszlik el a laptop
aljan.

Els6sorban 15" méretl laptopok hitésére ajanljak, de ettdl eltérd gépeknél is
hasznalhat6. USB-n keresztul csatlakoztathatod a géphez, USB-jének a gépbél kildgd
fele viszont egy tovabbi USB-bemenetet tartalmaz, igy nem vesz el szabad helyet az
egertél, vagy mas, csatlakoztatando eszkoztol.



