A legjobb markas virusirtok — ingyen

A hamis virusirtok dompingje kozepette biztonsagot jelent, ha markas antivirust
veszunk. Még jobb, ha markas és ingyen is van. Erre mutatunk néhany példat.

A csalé védelmi szoftverek, a ,panikprogramok"” (scareware) olyan szoftverek,
amelyek valédi védelmi szoftverek latszatat keltik. Ezeknek a csald alkalmazasoknak
az értéke keveés vagy egyaltalan semmi, és akar kartevd programot is telepithetnek,
vagy csOkkenthetik a szamitégép altalanos védettségeét.
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A kiberblin6zb6k visszaélnek azzal, hogy a gyanutlan felhasznaldk megijednek a vélt,
vagy valds veszélyektél, és ezt kihasznalva netes - altalaban felugré - reklamokkal
veszik ra aldozataikat a csal6 szoftver telepitésére. Ezek a reklamok jellemzéen
hazudnak, példaul azt allitjak, hogy ,Ha ez a reklam villog, a szamitégépe
veszelyben van, vagy megdfert6z6dhetett", és ezzel arra 6sztokélik a felhasznalot,
hogy kattintson a megadott linkre, ahol "megvizsgaljak szamitogepét", vagy "a
veszeélyt eltavolitd szoftvert" kaphat.

Ezek a szoftverek hitelesnek tiné nevekkel csabitjak a felhasznalét, hogy gépére
telepitse, veszélyességuk épp abban rejlik, hogy a felhasznalé elhiszi: minéségi
termékkel van dolga, mely teljeskori védelmet biztosit gépének, hiszen még
ingyenes ,el6zetes figyelmeztetést" is adnak. Ezért hat a gyanutlan felhasznalé
megveszi a szoftvert. Ezzel sajnos tdbbszoros kar éri.
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Egy hamis antivirus

El6szor is ezeket a csald termékeket letoltd vevok kezdeti vesztesége 30 és 100
dollar (hatezer és huszezer forint) k6zé esik. Masodszor, ezek az al-védelmi
programok nem csak pénzt képesek kicsalni a felhasznaloktél, hanem a vasarlas
soran megadott személyes és bankkartyaadatokat személyazonossag-lopashoz
vezetd tovabbi csalasra is felhasznalhatjak, vagy a feketepiacon is értékesithetik.
Harmadszor pedig kartékony szoftverhez méltdan akar képesek a szamitogépet is
botnet haldzatba kotni, és a felhasznald eréforrasait a blinozék rendelkezésére
bocsatani.

Es mivel a scareware-ek robbanasszeriien elszaporodtak 2009-ben, és tovabbi
nagyfoku terjedésuk varhatdé 2010-ben, a legtdbb biztonsagi szakérté azt ajanlja:
kezdjunk gyanakodni a varatlanul megjelené virusirtok reklamjaira, €s csak markas,
ismert és elismert virusirtot vasaroljunk.

Persze a markas virusirtd nem olcsé mulatsag, és a felhasznalo6 esetleg
elbizonytalanodhat, érdemes-e akar tébb tizezer forintot kiadni a teljeskori
védelemre. Szerencsére a legtobb neves antivirus-gyarté cégnek van valamilyen
ingyenesen hasznalhaté rész-szolgaltatasa, esetleg szoftverjeibél probaverziét tesz
elérhetdévé, melyet limitalt ideig ingyen kiprobalhat a felhasznalé. Mi most
O0sszegydjtottuk néhany markas antivirus ingyenes szolgaltatasat, illetve ingyenes
hasznalhat6 prébaverzidjat.
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Norton

A Norton uj megoldasa kicsit masképp kozelit a kartevok felismeréséhez. A Quorum
modell a fajlok "hirnevén" alapszik. A Quorum a fajlokat, az alkalmazasokat és
jellemzdbik tucatjait (példaul a korukat, a letdltés forrasat, digitalis ismertetd jegyeiket
és elterjedtséglket) kdveti nyomon, majd meghatarozza hires vagy hirhedt-e a fajl.
Ha megvaltoznak e jellemzék, a Quorum frissiti a fajl "hirnevét". Ez a hirnév
kulonosen fontos, ha uj a fajl, kartevének tinik, de a hagyomanyos védelem
valészinldleg nem észleli.

A Norton virusirtojabadl ingyenes probaverzio itt elérhetd:
http://www.symantec.com/norton/theme4.jsp?themeid=free_tools_trials2

A probaverzié mellett a Norton egy teljesen ingyenes lehetfséget is biztosit a
felnasznaldk részére: ez a Safe Web, mely egy eléminésitd szolgaltatas. A Norton
Safe Web még azel6tt megmondja, milyen az oldal, mielétt beirtuk volna béngészénk
cimsoraba. Kulondsen hasznos, ha roviditett URL-ekrdl, ismeretlen cimrdl érkezd
levelekben ajanlott webcimekrdl van szo.

Raadasul a Safe Web nem csak megmondja, milyen az oldal, amit készullink
meglatogatni, de kis szétaraval fel is vilagosit, melyik szakkifejezés roviden mit jelent.
Aki nem tudja, mit is csinal egy tréjai, vagy mi az a "heurisztikus figyelmeztetés" itt
valaszt kaphat kérdéseire.

A Norton Safe Web itt elérhet: http://safeweb.norton.com/
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Sunbelt

A Sunbelt kombinalt programja, az antivirus és antispyware szolgaltatast kinald
VIPRE 15 napos prébaverzidja ingyenes letolthetd innen:
http://sunbelt.hu/Letoltes/VIPRE

A naponta frissulé VIPRE Rescue, a VIPRE Antivirus és Antispyware virusirté napi
30-60.000 uj karokozoval, kémprogrammal és trojaival bévulé adatbazisan alapszik,



gyorskeresésével minddssze par perc alatt, automatikusan eltavolitja a
szamitogeéprdl a karokozokat.

A VIPRE Rescue egy dnkicsomagolo fajl, ami futtatas utan gombnyomasra
kitomorithetd, telepitést nem igényel. Hasznalata kulondsen elényos, ha fert6zott a
gépunk, és a kartékony szoftver nem engedi virusirté telepitését. A kicsomagolast
kovetben a program elindit egy rovid keresést, és eltavolitja a gyakori karokozékat a
szamitogeéprol. Kézzel futtatva a részletesebb, teljes keresés is elérhetd.

Az ingyenes VIPRE Rescue itt elérheté: hitp://sunbelt.hu/Letoltes/Rescue
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Aki szeretné kiprobalni, hogy mire képes a NOD32 technoldgia, az a 30 napos
tesztverzidkon fellil ingyenesen prébara teheti az ESET magyarorszagi honlapjan
elérhet6 online virusirtét is, mely néhany kattintassal lehetévé teszi a szamitégép
teljes korid ellenbrzését és a kartevok biztonsagos eltavolitasat.

Az alkalmazas a NOD32 antivirus rendszeren alapul, a kartevdk felismerésére pedig
az ESET Viruslaboratoriumabal kikerulé legfrissebb virusadatbazisokat és
heurisztikus algoritmusokat hasznalja. Képes a rejtett fertézések felderitésére, igy a
rootkitek detektalasara és eltavolitasara is.

A 30 napos tesztverzi¢ itt elérhetd: http://www.eset.hu/letoltes/proba

Az ingyenes online, magyar nyelvi virusirt itt talalhato:
http://www.eset.hu/viruslabor/onlinescan



http://sunbelt.hu/Letoltes/Rescue
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Cloud Antivirus
Simply...Evolution

Panda Security

A Panda kulénoésen j6 fej, mivel egész sok ingyenes biztonsagi szolgaltatast tesz
elérhetové, s6t ezekbdl még gyljtemeényt is készitett. Az alabbi programokat
hasznalhatjuk ingyen:

Cloud Antivirus, az elsé, ,in-the-cloud" munkavégzésre képes antivirus-program,
amely minimalis eréforrasigényét a kilsé szerverekre kihelyezett munkavégzésnek
koszonheti. A felhn6alapu megoldassal a Panda mar tobb mint 82 millio fajlt vizsgalt
at. A mivelet gyors és egyszerd, nem kell telepiteni, €s nem lassitja sajat gépunket.

ActiveScan, egy ingyenes online scanner, amely a mar meglévé, installalt virusirtokat
kiegészitve mikaodik, és egyfajta masodvéleményt ad. Hasonl6 megoldast talalunk a
Nortonnal is: az oldalra belépve, a honlap cimét egy mezdbe beirva kapjuk meg az
elézetes mindsitést, igy eldonthetjik - ha bongészénk nem jelezne - hogy
tovabblépunk-e az oldalra.

USBVaccine, amely az USB-s eszk6zokon keresztul terjedd virusokat allitia meg. A
Conficker példaul az egyik veszélyes féreg, mely USB- eszkdzOkodn keresztil is
fert6z. Amennyiben be van kapcsolva az automatikus futtatas, és nincs olyan
védelmink, mint az USBVaccine az idei év leghirhedtebb férge gond nélkul bejuthat
gépunkre.

WOT, egy ingyenes, a bongészékbe beépuld biztonsagi sziré, amely figyelmezteti a
felhasznalét, ha veszélyes weboldalra téved.

Anti-Rootkit, a rootkit-irtd. A rootkitek olyan kartékony programok, melyek a rendszer
mélyebb szintjeire beépllve, a rendszerfajlokat megfertézve képesek elrejtézni a
legtdbb virusirtd elél, a hacker szamara pedig szabad bejarast biztositanak az idegen
gépben.

SafeCD, egy halado felhasznalok szamara készitett program arra az esetre, ha a PC
mar annyira fert6zott, hogy az installalt virusirté sem tud segiteni.



A Panda ingyenes antivirus-gyUjtemeényét az alabbi cimen érhetjuk el:
http://free.pandasecurity.com/hu/

Es még eqy fontos j6tanacs: torrentoldalakrol sem érdemes - akar markas -
virusirtét sem letolteni, mert az egyik legujabb bin6zdi modszer az, hogy hamisitott,
valojaban kartékony kodot rejté al-virusirtdkat helyeznek a fajlcserél6kon, abban
bizva, hogy a potya szoftverre vagyok letoltik ezeket, igy sajat maguk telepitik a
virust gépukre, mely ezek utan a blin6z6k hatalmaba kerulhet.




